(skripte za izgradnju Linux vatrozida)

Pripremio: Dinko Korunic
Verzija: 1.1, studeni 2004.
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 diskusija je pozeljna i produktivna

* ako je prebrzo - trazite da se uspori!

« ako je pak presporo i uspavljuje vas - lako
se ubrza sa sadrzajem

* vremena je malo, sadrzaja mnogo - zato su
neki sadrzaji samo ukratko objasnjeni
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— tipicni tok paketa

— konfiguracija i koriStenje

— kako napraviti vise - manipulacija paketima, itd.
* uspjesno koristenje Netfiltera
 graficki alati za konfiguraciju

» prostor za diskusiju i iskustva
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— datoteke, direktoriji, hijerarhija programa na Linux i
Debian Linux sistemima

— pokretanje, zaustavljanje servisa
* Nuzno
— Instalacija Debian paketa

* opcionalno
—?
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2

cjeline:

uvod o vatrozidima

mrezna problematika filtriranja

uvod u osnovno koriStenje Netfiltera
napredno koriStenje Netfiltera
literatura

diskusija
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sto, zasto, kako, gdje, Cime
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« zadaca - zastita mreze racunala

« kontrola nekog prometa - restrikcije, blokada,
dozvole, sigurnosni kriteriji:
— 1z jedne u drugu mrezu
— lokalno
— Internet i lokalna mreza
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napada

¢ svemoguc - niz ogranicenja, komplicirano je
Implementirati, dobar vatrozid zahtijeva niz
potrosenih sati

* sveobuhvatan - tek jedna od toCaka zastite,
nuzno zastiti | svako racunalo i servis
Individualno | dodatno
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« kontrola mreznog pristupa
— sigurnosna politika, selektivhe dozvole
* logiranje
— analiziranje ulaznog i izlaznog prometa
— IDS, statistike, itd
* razZno
— QoS, shaping, promjene paketa
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 zahtjevi u ime klijenata
* Squid

— filtrirajuci:
« prema pravilima se filtriraju paketi (dozvoli, propusti,
promijeni, itd)
« statiCko (stateless) i dinamiCko filtriranje (stateful)
* moguce imati i oboje!
— transparentni proxy
STLCE Netfilter / str. 10 CANRNc)




mreza, stanja, filteri, koncepti

STLE Linux Netfilter / str. 11 CARNc)



DMZ

- manja mreza
- javni servisi 1
posluzitelji

- manja mreza

- interno

- potpuno zasticéeno
- opcionalno
segmentirano
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* nekada ipchains (2.2) i ipfwadm (2.0)
« karakteristike:

— filtriranje paketa, translacija adresa (izvorisnih i
odredisnih), translacija portova, mijenjanje paketa

* paketni filter - pregledom zaglavlja paketa
koji prolaze odreduje o buducnosti paketa
(odbaci, primi, promijeni)
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» prate se stanja konekcija kroz vatrozid
(connection tracking) i odlu€uje se o njihovoj
ISpravnosti

« SPI pregledava zaglavlja i sadrzaj paketa
radi odluke o paketu

» odluke su bazirane na kontekstu koji je
odreden proteklim paketima
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— nastaje kao "rukovanje" u tri smjera

— sesija poCinje sa SYN, zatim SYN/ACK i
naposljetku ACK za uspjesSno ostvarenje:

klijent vatrozid

server
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server

vatrozid server
klijent
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RST flag

— ostale lose" kombinacije: SYN/FIN/PSH,
SYN/FIN/RST, SYN/FIN/RST/PSH

* FIN

— bez ACK, a inaCe je nuzno slati ACK za prekidanje
postojecCe konekcije

 NULL (bez zastavica)
e jtd.
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« TCP SYN scan:

— prekinuto rukovanje, vraca RST/ACK (zatvoren) ili
ACK (otvoren port), odgovor RST/ACK

« TCP FIN scan:
— RST kao odgovor za zatvoreni port
« TCP Xmas Tree scan:
— FIN, URG i PUSH, RST kao odgovor ako je
zatvoren port
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« UDP scan:

— UDP paket, dolazi ICMP Port Unreachable ako je
zatvoren

 stack fingerprint
* najcesci scanneri:
— Nmap, Saint, Strobe, Nessus (integracija sa
Nmap), Queso, itd.
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« nuzno fragmentiranje - da bi paket dosao do
odredista

e samo prvi fragment sadrzava zaglavlje
« analiza tek nakon spajanja fragmenata

* podlozno napadima:
— preklapanje podataka tako da prepisu zaglavlje
— fragmentacijski DoS i DDoS
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« prepisivanje |P adresa paketa koji prolaze
» cesto se koristi zbog manjka |IPv4 adresa

* nedostatci:
— ne rade svi Internet protokoli
— nema end-to-end spojenosti (nije direktno)

— nuzna dodatna podrska u vatrozidu za neke vise
protokole (Application Layer Gateways - ALG)
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omogucava vise strojeva da imaju jednu IP adresu
 SNAT: prepisuje IP raCcunala koje je iniciralo
konekciju
 DNAT: prepisuje IP odredisnog racunala

— staticki NAT: samo prepisivanje adrese, a ne |
mapiranje portova; nova |IP adresa za svaku
pojedini vanjski spoj
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transparentno kroz jednu IP adresu

— transparentno se mijenja SA paketa na eksternu
adresu | kroz conntrack pamte podatci

— pri povratku odgovora-paketa, kroz conntrack
podatke odlucuje kome proslijediti paket

— benefit: koristenje samo 1 IP adrese, sigurnost

— problem: UDP (potrebna posebna podrska), TCP
iniciran izvana (FTP), load balancing, failover
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pocetni koraci
put paketa
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* napredno matchiranje:
— rate limit, podatci u paketu, itd.

* napredno logiranje
« zahvati nad paketima
— nad podatcima u paketu
« userland pristup paketima
« port forwarding
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— iptables - Debian paket
— Patch-O-Matic!

 CARNet paketi:

— kernel-cn - ima vecinu ugradenu
— iptables-cn - ima dodatke (stealth modul)
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* chain - staza, lanac kroz koju paket prolazi

— tablice imaju ugradene lance, moguce | dodati
vlastite; lanac = lista pravila!

— paket koji prolazi kroz ugradeni lanac biva na kraju
propusten (accept) ili odbacen (drop)

— paket koji ne pogodi niti jedno pravilo u dodathom
lancu biva vracen u "pozivajuci” lanac

* rule - pravila u tablicama/lancima
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POSTROUTIN

PREROUTIN

conntrack
nat - MASQ
nat - SNAT

conntrack
mangle
nat - DNAT

racunalo
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e put paketa:

— sa mrezne Kkartice u jezgru - gleda se odrediste
paketa (routing)

— ako je za racunalo, paket ide u INPUT lanac
» ako prode, procesi koji ga Cekaju ga prime
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odbacuje se; inace se paket prosljeduje i odlazi u
FORWARD lanac

— ako prode uspjesno kroz FORWARD lanac i biva
prinvacen, salje se dalje

— takvi paketi za izlaz prolaze kroz OUTPUT lanac -
ako je i1 tamo prihvacen, salje se kroz odgovarajuci
uredaj
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iptables -X [lanac]

* mijenjanje politike (ugradeni lanac):
iptables -P [lanac] DROP/ACCEPT

* listanje pravila u lancu:
iptables -L [lanac]

* brisanje pravila u lancu:
iptables -F [lanac]
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« INPUT, FORWARD, OUTPUT
— nat tablica (NAT, MASQ i varijante):
« PREROUTING, POSTROUTING, OUTPUT

— mangle tablica (promjene paketa):
« PREROUTING, OUTPUT
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e operaciju nad nekim lancem:
— dodavanje: -A
— brisanje: -D
— zamjena: -R
— ubacivanje: -I
e uzorak
 akcije nad paketom
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izvoriSna adresa:- s

odredisna adresa:- d

ulazni uredaj:- |

izlazni uredaj:- o

drugi i ostali fragmenti paketa:-- fragment
odredisni port:-- ¢ort

izvorisni port:-- goort

TCP zastavice:-- ttp fags
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INVALID): --state
— izvorisSna MAC adresa: --mac-source
— TOS bitovi u paketu: --tos
— limit brzine ulaza paketa: --limit
— limit max brzine ulaza: --limit-burst
— vlasnik paketa po UID: --uid-owner userid
— vlasnik paketa po GID: --gid-owner groupid
— itd...
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— tiho odbaciti: DROP

— odbaciti i javiti posiljatelju: REJECT

— logirati i nastaviti obradu: LOG

— logirati kroz userland: ULOG

— zamijeniti SA  [Ai ponovno poslati: MIRROR
— nahraniti paket u userland: QUEUE

— vratiti u prethodni lanac: RETURN

— poslati u neki drugi lanac
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uap : —J
iptables -A INPUT -s 161.53.2.70 -p udp
-m udp —--dport 123 -3 ACCEPT

iptables -A INPUT -s ! 161.53.71.235 -1
ethO -p tcp —m tcp —--dport 873 —7
DROP

iptables —-A INPUT -s 161.53.71.194 -p
tcp -m tcp —--dport 3632 -3 ACCEPT

-m udp --dpor
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koristenje

dinamicCko, zastite, ideje

filtriranje, prosljedivanje, p2p, tos, ttl
IpVvo, tipicni napadi, itd.
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modprobe 1p conntrack

modprobe 1p conntrack ftp

 primijeniti standardnu politiku na ugradene
lance:
iptables —-P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT
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Koje mi ne iniciramo:
iptables -N state chk

iptables -A state chk -m state --state
ESTABLISHED, RELATED -j ACCEPT

lptables -A state chk -m state --state
NEW -i ! ethO -j ACCEPT

lptables -A state chk -j DROP
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iptables -A FORWARD -j state chk

« VAZNO!

— ako se koristi IP forwarding, nuzno upaliti u jezgri
(ili kroz /etc/sysctl.conf):

sysctl -w net/ipv4/ip forward=l
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— prvi paket kojeg conntrack vidi u specificnoj
konekciji
— najcesce prvi SYN paket, ali ne nuzno

« ESTABLISHED

— ima vec videnog prometa u oba smjera

— host posalje podatak i primi kasnije odgovor (na
odgovor NEW postaje ESTABLISHED)
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(ESTABLISHED), nastaje izvan glavne postojece
konekcije

— npr. FTP-data (REL) i FTP-ctrl (EST)
— npr. ICMP odgovori, DCC, itd.

 INVALID
— neidentificirani paket, nepoznatog stanja
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iptables -t nat -A POSTROUTING -o pppO
-7 MASQUERADE

e zabrani odredene ulazne ili forwardane
pakete iz ppp0 uredaja:

iptables -A INPUT -1 pppO0 -m state —-
state NEW, INVALID -3 DROP

iptables -A FORWARD -1 pppO0 -m state —-
state NEW, INVALID -3 DROP
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161.53.71.0/255.255.255.0 -d
161.53.71.235 -1 ethO -p udp -m udp -
—dport 53 -7 DNAT --to-destination
161.53.71.178

iptables -A PREROUTING -d 161.53.71.248
-] DNAT --to-destination 192.168.0.10

iptables -A POSTROUTING -s 192.168.0.10
—J SNAT —--to-source 161.53.71.248
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iptables -t nat -A PREROUTING -1
eth0 -p proto -d orig i1paddr ethO -
—-dport orig port -j DNAT --to

dest i1paddr:dest port

— forwardiranje doticnih NAT-anih paketa:

iptables -A FORWARD -1 ethO -o ethl
-p proto -d dest ipaddr --dport
dest port -j ACCEPT
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— zahtjevno!

iptables -A INPUT -i eth i1f -p tcp --dport
string dest port -m state --state
ESTABLISHED -m limit --limit 1/h -m string -
-string "char string" -j LOG --log-level
notice --log-prefix "REJECT char string"

iptables -A INPUT -1 eth 1f -p tcp --dport
string dest port -m state --state

ESTABLISHED -m string --string "char string"
-] REJECT --reject-with tcp-reset
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iptables -A (CHAIN) -p TCP -m string —--string
"urn:shal:" -J DROP

iptables -A (CHAIN) -p TCP -m string —--string
"GET /get/" -j DROP

iptables -A (CHAIN) -p TCP -m string —--string
"GET /uri-res/" -3 DROP

iptables -A (CHAIN) -p TCP —--dport 80 -m string -
-string "GET /gcache" -j DROP

iptables -A (CHAIN) -p TCP --dport 80 -m string -
-string "/gcache.php" -j DROP
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"BitTorrent protocol" -j REJECT --reject-
with tcp-reset

 FastTrack (KaZaA, Grokster, IMesh, itd)
iptables -A (CHAIN) -p TCP -m string —--string
"X-Kazaa-" -j REJECT --reject-with tcp-reset
iptables -A (CHAIN) -p UDP -m string —--string
"KazaA" -j DROP

iptables -A (CHAIN) -p UDP -m string --string
"fileshare" -3 DROP
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- MP2P (Blubster/Piolet):

iptables -A (CHAIN) -p TCP -d 128.121.0.0/16 -
—dport 80 -m string --string "GET /gateway/"
—3 DROP

* FileNavigator/Swapptor:
iptables -A (CHAIN) -d cache.filenavigator.com
-3 DROP

« WinMX, FileShare, DirectConnect

— nuzno blokirati koristeci IP servera, hubova, itd.
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httpd accel port 80
httpd accel with proxy on

httpd accel uses host header on

« preusmjeravanje HTTP (tcp/80):

iptables -A PREROUTING -1 ethl -p tcp -m tcp -
—dport 80 -7 REDIRECT --to-ports 8080

» ostali promet:

iptables -A POSTROUTING -s
10.0.0.0/255.255.255.0 - MASQUERADE
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iptables -A FLOOD -p tcp —--syn -m limit
—-—-1limit 2/s -3 RETURN

iptables -A FLOOD -p tcp —--tcp-flags
SYN,ACK,FIN,RST RST -m limit --1limit
2/s -7 RETURN

iptables -A FLOOD -p tcp -3 DROP

iptables —-A INPUT -p tcp -m state —-
state NEW -7 FLOOD
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— nuzna podrSka daljnje mrezne opreme

— 0x00 = Normal-Service, 0x02 = Minimize-Cost,
0x04 = Maximize-Reliability, 0x08 = Maximize-Throughput,
0x10 = Minimize-Delay

iptables -t mangle -A PREROUTING -p tcp -m
multiport --dports https -] TOS —--set-
tos Maximize-Reliability

iptables -t mangle -A PREROUTING -p tcp -m
multiport --dports ftp-data,www -] TOS -
-set-tos Maximize-Throughput
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iptables -t mangle -A PREROUTING -p udp -m
multiport --dports snmp,domain - TOS --
set-tos Maximlize-Reliability

iptables -t mangle -A PREROUTING -p tcp -m
multiport --dports smtp - TOS --set-tos
Minimize-Cost

iptables -t mangle -A PREROUTING -p icmp -
7 TOS —--set-tos Minimize-Delay
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— moguc¢ DoS na sustav ako se sve logira - OPREZ!

iptables -t filter -A LDROP -p tcp -m limit --limit
2/s -j LOG --log-level 6 --log-prefix "TCP drop"

iptables -t filter -A LDROP -p udp -m limit --limit
2/s -3 LOG --log-level 6 --log-prefix "UDP drop"

iptables -t filter -A LDROP -p icmp -m limit --limit
2/s -3 LOG --log-level 6 --log-prefix "ICMP drop"

iptables -t filter -A LDROP -f -m limit --limit 2/s
-] LOG --log-level 4 --log-prefix "FRAG drop"

iptables -t filter -A LDROP -7 DROP
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LDROP TCP

iptables -t filter -A ULDROP -p udp -m limit --limit
2/s —-j ULOG --ulog-nlgroup 1 --ulog-prefix
LDROP UDP

iptables -t filter -A ULDROP -p icmp -m limit --
limit 2/s -j ULOG --ulog-nlgroup 1 --ulog-prefix
LDROP ICMP

iptables -t filter -A ULDROP -f -m limit --limit 2/s
-] ULOG --ulog-nlgroup 1 --ulog-prefix LDROP FRAG

iptables -t filter -A ULDROP -3 DROP
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iptables -I FORWARD 1 -p tcp —-—-tcp-
flags SYN,RST SYN -3 TCPMSS —--clamp-
mss—to—pmtu

« Smurf/Fraggle DDoS (directed broadcast, moguce
pojacanje):
lptables -A BASIC -1 wan eth -d
255.255.255.255 -7 DROP

lptables -A BASIC -1 wan eth -d
wan eth bcast -j DROP
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INVALID -3 DROP

iptables -A BASIC -1 wan eth -p tcp ! -
-syn -m state —--state NEW -j DROP
« odbacivanje fragmentiranih paketa
(Teardrop, Bonk):
lptables -A BASIC -1 wan eth -f -j DROP

+ forward paketa:

echo 1 > /proc/sys/net/ipv4d/ip forward
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iptables -A BASIC -s 127.0.0.0/255.0.0.0 -i ! 1lo
-3 DROP
iptables -A BASIC -1 wan eth -d local lan -j DROP

« dozvoli postojece konekcije (opcionalno
dodati i FORWARD lanac):

iptables -I INPUT 1 -m state --state
ESTABLISHED, RELATED -7 ACCEPT

iptables -I OUTPUT 1 -m state --state
ESTABLISHED, RELATED -7 ACCEPT
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~3j DROP

 limit novih konekcija:
lptables -A INPUT -1 eth wan -p tcp --
syn —--dport dest port -m connlimit --
connlimit—-above 2 -7 DROP
lptables -A INPUT -1 eth wan -p tcp --
syn —-m state --state NEW -m limit --
limit 2/s --dport dest port -3 ACCEPT
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— ograniCava se put do klijenata, za npr. DNS:

iptables -t mangle -o eth wan -A OUTPUT
-7 TTL —--ttl-set 64

— moguce napraviti vatrozid nevidljivim za
traceroute (poveca se TTL odredenim paketima):

iptables -t mangle -A PREROUTING -p TCP
——dport 33434:33542 -7 TTL —--ttl-inc
1
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iptables -A FORWARD -p tcp —--syn —-m
limit --1imit 1/s -3j ACCEPT

* |CMP flood - Ping of Death:
iptables -A FORWARD -p 1cmp —--icmp-type
echo-request -m limit --limit 1/s -7
ACCEPT
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— loopback: 127.0.0.0/8
— link local: 169.254.0.0/16

— unallocated: 248.0.0.0/5
— test net; 192.0.2.0/24

— RFC 1918 class A, B, C private: 10.0.0.0/8, 172.16.0.0/16,
192.168.0.0/16

— class D multicast: 224.0.0.0/4

— class E reserved: 240.0.0.0/5

iptables -A ILLEGAL -1 wan eth -s illegal addr
-3 DROP
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ALL ALL -3j DROP

iptables -A INVALID -1 wan _eth -p

ALL NONE -7 DROP

iptables -A INVALID -1 wan eth -p

ALL FIN,URG, PSH

iptables -A INVALID -1 wan eth -p
ALL SYN,RST,ACK,FIN,URG -j DROP

iptables -A INVALID -1 wan eth -p

SYN, RST SYN, RST

iptables -A INVALID -1 wan eth -p

SYN, FIN SYN, FIN

-3 DROP

-3 DROP

-3 DROP

tcp

tcp

tcp

tcp

tcp

—-—tcp-flags

—-—tcp-flags

-—tcp-flags

-—tcp-flags

-—tcp-flags
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ACK,FIN FIN -7 DROP

—-A INVALID -1
ACK,PSH PSH -7 DROP

-A INVALID -1
ACK,URG URG -3j DROP

iptables

iptables

wan eth -p tcp --tcp-flags

wan eth -p tcp --tcp-flags

iptables -A INVALID -1 wan eth -p tcp --tcp-
option 64 -3 DROP
iptables -A INVALID -1 wan eth -p tcp --tcp-
option 128 -J DROP
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— 0 = Echo Reply - odgovor na Echo Request

— 3 = Destination Unreachable (ulazno) or Fragmentation
Needed (izlazno)

— 4 = Source Quench - da uspori brzinu slanja
— 8 = Echo Request - zahtjev za ICMP 0 odgovorom

— 11 = Time Exceeded - za traceroute (TTL) i za
fragmentirane pakete

— 12 = Parameter Problem - greska ili problemi sa
zaglavljem paketa
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type 3 -] ACCEPT

iptables -A ICMP -1 wan eth -p ICMP --icmp-
type 4 -7 ACCEPT

iptables -A ICMP -1 wan eth -p ICMP --icmp-
type 8 -m limit --limit 6/m -j ACCEPT

iptables -A ICMP -1 wan eth -p ICMP --icmp-
type 11 -3 ACCEPT

iptables -A ICMP -1 wan eth -p ICMP --icmp-
type 12 -3 ACCEPT
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— za QoS, routing, itd.

— nuzno vratiti u chain radi daljnjeg procesiranja!
iptables —-A PREROUTING -p tcp -m multiport --

sports 22,

iptables -A PREROUTING -p tcp
sports 22,

iptables -A
8000:8080
iptables -A
8000:8080

107,992,994,53 -]

107,992,994,53 -3
PREROUTING -p tcp

MARK —--set-mark 0xl1

-m multiport --
RETURN

-m tcp —-—-sport

-] MARK --set-mark 0x2

PREROUTING -p tcp
-3 RETURN

-m tcp —-—-sport
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e |Pv6-in-IPv4:

iptables -A INPUT -1 pppO0 -d
charon.twibble.org -p i1pv6 -3 ACCEPT

* Cisti IPv6:
ipbtables -A INPUT -1 ethO -p tcp -s
3ffe:ffff:100::1/128 —--dport 22 -j ACCEPT

ipbtables -A INPUT -p 1pvb-1icmp —--—-1Ccmpvb-—
type echo-reply -] ACCEPT
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— performanse

— iznimno efikasni paketni filter
— dodatni userland alat

— dodatni target

— robusni, brzi paketni filter

— otporan na DoS i DDoS
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e MOnOwall
* |PCop
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* Netfilter/lptables HOWTO's:

Networking Concepts HOWTO
Packet Filtering HOWTO
Netfilter Hacking HOWTO
Netfilter Double NAT HOWTO
NAT HOWTO

Netfilter Extensions HOWTO

 homelLANSsecurity
* LinuxGuruz Netfilter Iptables Firewall
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« Sigurnosna politika:

— http://sistemac.srce.hr/fileadmin/sem/Politika-
ustanove files/frame.htm
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