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Prije svega

s Nuzno je imati sigurnosnu politiku
aPrilagodenu, sluzbeno usvojenu, objavijenu
nZaposleni potpisom potvrduju da su upoznati
a Studenti pri otvaranju korisnickog racuna

m Pravila koja vrijede za sve korisnike
m Pravila za zaposlene, ali | honorarce
m Pravila administriranja | koristenja racunala




Pravila za korisnike

m Politika prihvatljivog koristenja

m Javni dokument

aObjaviti ga na web stranicama
aLink sa naslovnice

m Vrijedi za sve koji koriste informacijske
sustave



Pravila prihvatljivog koristenja

m Treba postovati

nZakone
= Na pr. autorska prava!

nDruge korisnike
m Bez vrijedanja i omalovazavanja
m Bez uzurpiranja resursa

nBez preuzimanja tudeg identiteta

nBez ispitivanja ranjivosti, skeniranja mreze,
provaljivanja



Pravila za zaposlenike

m Za zaposlene
a Prihvatljivo koristenje
aE-mail
aPassword policy
o Rukovanje povjerljivim podacima
m Glavni korisnik
nOdgovoran za aplikaciju | podatke




Pravila za informaticare

s Administriranje racunala
nPosebna grupa zaposlenih

s Upravljanje mrezom
s Pravila administriranja racunala
s Pravila za nadzor

m Intervencije | postupak ponasanja pri
iIncidentima




Upravljanje sigurnoscu

m Voditel] sigurnosti informacijskih sustava

nDvostruki talent
= Dobar u struci
s Komunikator, organizator

aPise politike, organizira provodenje i nadzor
m Povjerenstvo za sigurnost

a Predstavnici uprave I informatiCara

aPodrzava inicijative voditelja

nOdobrava trosak



Fizicka sigurnost

m Javne zone
m Samo za zaposlene
m Samo za grupe zaposlenih

m Provjera na liniji razdvajanja

m Prostorije za kritichu racunalnu opremu
anadzor, fiziCka zastita



Administriranje

m Svako racunalo mora imati administratora
aKorisnik
aProfesionalac
o Administratori pojedinih servisa
aDemonstratori za ucione

m Ustanova odrzava azurnu listu racunala i
njihovih administratora



Sigurnosni minimum

- posluziteljt

Redovno instaliranje zakrpa

Obavezna protuvirusna zastita

aCentralna instalacija + neprestana dogradnja
Ugasiti nepotrebne servise

Liste pristupa

aNa razini individualnih servisa

nCjelokupnog racunala

Firewall, IDS



Sigurnosni minimum
- osobna racunala

s Redovno instaliranje zakrpa

s Ne smiju se instalirati javni servisi
aWeb stranice na posluzitelju

aNikakav proxy!
aP2P

m Protuvirusna zastita
nAutomatska dogradnja

m Licenciran software



Incidenti

m Korisnici Iimaju obavezu prijave incidenta
s Moraju znati kome ga prijavitl
aKontakt lista (osoba, tel., e-mail...)

aNajbolje jedna kontakt adresa, helpdesk
m Dezurni preusmjerava problem specijalistima

m Obrazac za prijavu incidenta?



Nadzor

m Tko ima pravo nadzora?
aSpecijalist/tim

m Povremene provjere
aNajaviljeno
aNenajavljeno?

m Otkrivanje neprihvatljivog koristenja
nKorisnika iznutra
aNapada izvana



Nadzor...

m Kolike su ovlasti osobe koja provodi nadzor?
aHoce li samo prijaviti incident ili ima pravo
poduzeti akcije?
aNa pr. zatvaranje korisniCkog racuna

aoMogucnost zabune

m username ne mora biti sam korisnik, racun moze biti
provaljen

s Obavezan razgovor s korisnikom i provjera dokaza



Istraga

m Formirati ERT (Emergency Response Team)
m ForenziCka obuka
alli zatraziti pomoc¢ od CARNeta

m Definirati procedure za istragu:
nJedan provodi istragu, ali uz svjedoka
aBiljezenje svih radnji

m Zapisnik je povjerljiv dokument



Sankcije

m Definirati kazne za nepridrzavanje pravila
sigurnosne politike

m Vezati ih na lokalne zakone I propise
a Stegovni postupak
o Premjestaj na drugo radno mjesto
aOtkaz?
nZakon o radnim odnosima

m Od zaposlenika se trazi da potpisu izjavu da
Su upoznati s politikom



Primjena politike

Prvi koraci



Primjena politike...

m Tek kada je politika donesena, imamo
pokrice za akcije, promjene

m Prije svega treba napraviti inventuru
nDa bismo znali Cime raspolazemo

s Raspodjela racunala u grupe
aSegmentiranje mreze



Inventura mreze

s Nacrt mreze
nPopis svih prikljucaka
aNumeriranje

» Sto je priklju¢eno na pojedine utiénice?
o U svakom trenutku morali bi znati odgovor
aMrezni parametri napisani na racunalima?



Inventura racunala

m Inventura racunalne opreme

aPosluzitelja

a KorisniCkih racunala

aDodatni U/l uredaji (Stampaci, skeneri, modemi...)

m Hardware, adrese (IP, MAC, FQDN)

aServisi

a Administratori
m OS-a, rezervni admin
m Servisa i aplikacija




Inventura softvera

m Popis instaliranog softvera
m Licenciranje

m Pravila za instaliranje:
a Tko smije instalirati programe?
nTko odgovara za licenciranje?
nObrasci: zahtjev za instalaciju
o Tko ima pravo nadzora?



Grupiranje posluzitelja

m |lzdvajanje kriticnih raCunala
nSadrze povjerljive podatke (Xice, racunovodstvo..)
aObavljaju javne funkcije (web posluzitelj, mall
posluzitelj, DNS...)
m Definiranje sigurnih zona
nOgranicen pristup
aPorta: tko moze dobiti pojedini kljuc
m Evidencija izdavanja kljuCeva/pristupa prostorijama



Grupiranje osobnih racunala

m Grupiranje korisnika

m Zaposleni
m Referada
s Racdunovodstvo
m Profesorski kabineti..

m Studenti

m Racdunalne ucione
m Racunala bez nadzora (hodnici, predvorja...)
m Prenosiva racunala



Grupiranje osobnih racunala...

m Gostl |1 suradnici

m Racunala bez nadzora (hodnici, predvorja...)
m Prenosiva raCunala

m Bezi¢ni i hibridni uredaiji

= Antivirusna zastita?

m Zaseban segment mreze
nOgranicen pristup vaznim racunalima



Gostujuca racunala

m Da li je dozvoljeno prikljuCivanje u mrezu
aNotebooka
aBezi¢nih uredaja
nKome?

m Zaposleni
= Studenti

aPod kojim uvjetima
m Bez prijave, s prijavom (obrazac, MAC adresa)

a Tehnicki standardi (odvojen VLAN, DHCP,
autorizacija...)



Demilitarizirana zona

= NiClja zemlja

aNa pr. pojas izmedu Sjeverne i Juzne Koreje ©
m [zvan zasticene mreze
m Dostupna s Interneta

nSti¢ena zona, ali izlozena “neprijatelju”

aDozvoljen promet samo prema odredenim
servisima, nikad "svima sve"

m Zona javnih servisa



/.asticena mreza

m [Intranet

m Interni posluzitel]i
nZa cijelu ustanovu
nZa pojedine odjele

m Korisnicka racunala
nRazdvojena po grupama



Podjela na sigurnosne zone

Intranet




Extranet

m Prolaz u Intranet
aSamo za povlastene korisnike
nSpaja udaljene lokacije (Intranete)

alnterni modemski ulazi
» Vanjski ulazi + VPN?

aPartnerske tvrtke, prema ugovoru
= Npr. SRCE, Xice, ISVU
m Web dizajneri
m Proizvodaci softvera (dogradnja database aplikacije...)
s Ugovorom ih obavezati na postivanje politike
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Osobna racunala

m Bez javnih servisa!

m Kako to provesti?

aNa liniji razdvajanja blokirati ulazne SYN pakete
= Sto s UDP, ICMP paketima?

aSMB
» Blokirati portove (135-139,445...)

aFirewall

m Pustati pakete samo ako su dio vec uspostavljene
konekclije, inicirane iznutra

m KljuCna rijeC: stateful analiza - established veze
oNAT!HI



Blokiran promet 1zvana

Intranet




Spooting

s Opcenito:
aPokusSaj neautoriziranog entiteta da dobije

autoriziran pristup sustavu pretvarajuci se da je
autoriziran korisnik

m |P Spoofing

aNapadac izvan nase mreze pretvara se da je
legalan | autoriziran korisnik
m Koristeci IP adresu koja pripada nasoj mrezi

m Koristeci IP adresu koja pripada povjerljivom partneru
koji ima osiguran legalan pristup resursima



Anti-spoofing pravila

m Pravila:

alzvana ne moze uci paket s izvornom adresom
naseg LAN-a
alznutra ne smije izaci paket kojem izvorna adresa
nije iz naseg LAN-a
m U oba smjera blokiraju se adrese:
aPrivatne: 10.0.0.0/8, 172.16.0.0/16, 192.168.0.0/16
nlLokalne: 127.0.0.1/8
nProvjera SA (izvoriSne adrese) - RP filter




Antt spoofing na routeru

m lzvana blokiraj privatne adrese | adrese iz LAN-a
s LAN: 161.53.x.0/24, interface serial O

access list IN ...

deny ip 10.0.0.0 0.255.255.255 161.53.x.0 0.0.0.255
deny ip 172.16.0.0 0.15.255.255 161.53.x.0 0.0.0.255
deny ip 192.168.0.0 0.0.255.255 161.53.x.0 0.0.0.255
deny ip 127.0.0.0 0.255.255.255 161.53.x.0 0.0.0.255
deny ip 161.53.x.0 0.0.0.255 161.53.x.0 0.0.0.255
permit ip any any



Antt spoofing na routeru...

m Na izlazu iz LAN-a, dozvoli samo izvorisne
adrese koje pripadaju LAN-u

m Interface ethernet 1

access list OUT ...
permit ip 161.53.x.0 0.0.0.255 any
deny ip any any log



Antt spoofing na Linuxu

s LAN: 192.168.33.0/24 na ethO
» WAN: 161.53.x.3/32 na ethl
= Omoguci SYN kolacice | SA provjeru:

sysctl -w net.ipv4.conf.all.rp_filter=1
sysctl -w net.ipv4.tcp_syncookies=1

m Blokiraj privatne adrese koje dolaze izvana

iptables -i ethl -s 10.0.0.0/8 - DROP
iptables -i ethl -s 172.16.0.0/12 - DROP
iptables -i ethl -s 192.168.0.0/12 - DROP

m Iznutra pustaj samo samo adrese iz LAN-a
iptables -i ethO ! -s 192.168.x.0/24 -j DROP



Smjer kretanja paketa

WAN LAN
input —— — input
ethl ethO
output —— —_, output




Kako grupirati racunala?

s VLAN
s Multihomed host

m Firewall



LLAN

m Klasicni LAN-ovi su fizicki odijeljene mreze,
povezane routerima

s LAN je broadcast domena
aCollision domain

m Adrese unutar klase ili segmenta klase
m Treca OSl razina
m Router dodaje latenciju, kasnjenje paketa




LLANowvi




Segmentiranje

m |P adresa: 32 bita, 4 bajta

m 161.53.53.3 ili binarno:

= 10100001.00110101.00110101.00000011
m 161.53.x.0/24 ili

m network 161.53.xX.0 netmask 255.255.255.0

m /24 znacl:
aPrva 24 bita su adresa mreze
aOstalih 8 adrese hostova



C klasa

m 161.53.53.0/24
10100001.00110101.00110101.00000011

host
m 8 bitova za racCunala
m28=256-2=254



Dva segmenta

m 161.53.53.0/26 (dva segmenta)
10100001.00110101.00110101.00000011

host
m dva subneta = 2 bita (1 bit + 1 rezerviran)
m 6 bitova za racunala ( 2° — 2 = 62 racunala)



Segmentt

m samo 2 subneta od teoretski mogucih 4
m gubli se jedan bit:
ane koriste se gornji /26 |1 donji /26 segment

m standardna IP routing pravila:

ane smije se koristiti subnetove sasvim O ili 1 u
mreznom dijelu!

anajnovija oprema omogucuje da koristimo sve!



Prva podmreza

s Subnet:
o CIDR zapis: 161.53.53.64/26
anetwork: 161.53.53.64
anetmask: 255.255.255.192 = 26
abroadcast: 161.53.53.127
nbroj racunala: 62
aiskoristive adrese: 161.53.53.65 - 161.53.53.126



Druga podmreza

s Subnet:
nCIDR zapis: 161.53.53.128/26
anetwork: 161.53.53.128
anetmask: 255.255.255.192 = 26
abroadcast: 161.53.53.191
nbroj racunala: 62
aliskoristive adrese: 161.53.53.129 - 161.53.53.190



VLAN

m Virtualni LAN

m LogiCki odvojeni LAN-ovi na preklopniku
(switchu)

m Svaki port dodijeljen je nekom VLAN-u

m Druga razina OSI| modela
aMAC adrese ethernet kartica






Prednosti

m |P adrese postaju nebitne

s Ne mora se segmentirati klasa adresa
aNe gube se IP adrese

s Olaksano administriranje mreze
aPreseljenje racunala u druge prostorije
aPrebacivanje racunala u drugi VLAN

m Smanjuje se broadcast domena bez
povecanja latencije

m Cijena: preklopnik je jeftiniji




VLAN tagging

m Tag — oznaka, etiketa
aVLAN tag u Ethernet frame

aStandard 802.1qg

m Cisco je ranije koristio vlastiti standard
aCisco ISL (Inter Switch Linking)

= Nova Cisco oprema podrzava oba, ili samo
802.1¢

alLinux ga podrzava



VLAN trunking

m Da bi prosirili VLAN preko vise preklopnika
(switcheva)

m Port na preklopniku pretvorimo u trunking
port 1 dodjelimo mu VLANove

m Povezemo preklopnike preko trunking
portova

m Ethernet frame se enkapsulira u trunking
protokol




Promet 1izmedu VLLANova

m Paketi ne prolaze u susjedne VLANove

s Ponekad moramo propustiti odreden promet
aNa pr. do zajednickog posluzitelja

m trebamo uredaj trece OSI razine
arouter je Clan svin domena

aAccess liste odreduju koji promet pustamo
nlLayer 3 switch



Literatura o VLAN-u

s University of California, Davis, Projekt novog LAN-a
http://net21.ucdavis.edu/newvlan.ntm

m Standard 802.1q, PDF dokument, 211 str.

http://standards.ieee.org/getieee802/download/802.1Q-
1998.pdf

s Implementacija na Linuxu
http://www.candelatech.com/~greear/vian.html



Napravite plan

m Plan koji ¢e dugo izdrzati bez promjena
nKoliko VLAN-ova?
nKoliko portova na switchu po VLAN-u?

m Zahtjev NOC-u na Srcu

-

s Dogovor oko termina
aDan D
nPrespajanje patch kablova na switchu

aPromjena IP adresa na racunalima
m Na pr. ako prelazimo na NAT




Problemi s VLLAN-om

s SANS otkriva ranjivosti u implementacii
VLAN-a

s Moguc nezeljen prolaz paketa izmedu VLAN-
ova

anapad koristeCi umjetne VLAN tagove i sl.

m http://www.sans.org/resources/idfag/vlan.php



Dual homed host

m Linux na racunalu s dvije ethernet kartice
alli vise!
nVanjska adresa — javha
aUnutarnja adresa — privatna

s NAT (Network Address Translation)
aDinamicki — masquerade
aSNAT, DNAT - precizniji, kompliciraniji



NAT na Linuxu

# ukljuciti forwarding
sysctl -w net/ipv4/ip_forward=1

# forwarding i NAT

Iptables -t nat -A POSTROUTING -0 $INET _IFACE -] SNAT -to-source
SINET _IP

# maskerada (dobro je dodati i -s ili -i, mozda ne
# zelite sve maskirati)
Iptables -t nat -A POSTROUTING -0 ethO - MASQUERADE



DMZ u LLAN-u

m Javne posluzitelje mozemo staviti iza
firewalla, na privatne adrese

s DNS-u ih prijavimo na javnoj adresi firewalla

m Firewall radi redirekciju prometa

aPromet na port koji pripada servisu preusmjerava
na isti taj port posluzitelja na privatnoj adresi

nlzbjegava se direktna komunikacija

nOmogucava se pregled paketa | njihovo testiranje
ISpravnosti!



Zasticen DMZ

Intranet



DNAT 1 port forwarding

m Web posluzitel] skriven na privatnoj adresi

m Istovremeno dostupan izvana, na jednom
portu

iptables -t nat -A PREROUTING -p tcp -d 161.53.x.3 \ --dport 80 -]
DNAT --to $INT_SRV:80

m ISto je moguce | za ostale servise



Linux vatrozid

m Specijalizirane distribucije
nGuarddog
aMason
aSINUS Firewall
a SmoothWall
aFirestarter

m ||l uradi sam:
o netfilter!



Kakav HW?

m Firewall: kao router, ali mnogo vise posla!

m Kriticnl resursi

aBrza sabirnica
a2 CPU (UP, SMP sustavi)

nEthernet
m Dobar driver za Linux
m Primjer: €100, e1000 - NAPI, device polling
m Tehnologije otpornosti na SYN i sl. napade



Propusnost sabirnice

m Frekvencija * br.bitova

m PCI

033 MHz x 32 bita = 1Gb
m Propusnost dijele prikljuceni uredaiji
066 MHz

m PCI-X
066, 133, 266, 533 MHz



FYI

m PCI-X site
http://www.pcisig.com/specifications/pcix_20

m Ethernet kartica sa 4 porta

http://www.intel.com/network/connectivity/produ
cts/pro1000mt_quad_server_adapter.htm



Prakticna mjerenja

HP ProLiant DS 380 G3
2 X PCI-X Gigabit NIC

Test tvrtke StoneSoft
o StoneGate FW
018.12.2002.

Propusnost obrnuto
proporcionalna velicini
paketa

Frame Packets/ Bandwidth
size sec Mbps
64 111608 57,14
128 109650 112,28
256 122550 250,98
512 129132 528,92
/68 129668 796,68
1024 | 113636 930,91
1280 | 109650 | 1123,82
1518 | 110718 | 1344,56
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Nadzor

m Kako osigurati nadzor?

m |IDS (Intrusion Detection System)
aPrepoznavanje uzoraka
a Statisticki IDS (npr. Snort + ACID)

m NIDS — mrezni IDS
m Host based



m Gdje postaviti IDS?
m Kojl softver koristiti?

m CARNetovi projekti
aSnort centrala
o ARMS

= ViSe 0 tome na narednom tecaju!



Neprekinutost poslovanja

s Unaprijed predvidjeti kvarove na posluzitelju

aDvije identiCne ethernet kartice u posluzitelju
m Obje konfigurirane, jedna aktivha
aDva napajanja

= Odvojeni "pametni" UPS-ovi, napajanje iz razliCitih
mreza

aRAID
m OS barem na RAID 1
m Podaci nuzno na RAID 5

aBackup



Zastitne kopije

m Backup
aTjedni, mjesecni
m koliko se dugo Cuva?
aDnevni inkrementalni

a Softver
» Amanda, Taper, itd.

n Automatski backup vaznih podataka

aObuciti korisnike da sami rade kopije svojih
podataka



Vijezbe

s Moguce je imati backup, ali nemati restore!
m Povremeno treba isprobati ispravnost traka

s Organizirati vjezbu
aNe na produkcijskim racunalima!
aSimulacija kvara, reinstalacije | vracanja podataka



Ponavljanje

m It's deja vu all over again
-- Yogi Berra

m Primjena sigurnosne politike na malo
drugaciji nacin

s Americka skola misljenja
apragmatizam

m Zastita | povecanje profita kao najvazniji
motivi za bavljenje sigurnoscu



Upravljanje sigurnoscu

m  Savjeti casopisa Tech Republic
awww.techrepublic.com

m Za komercijalno okruzenje
aKorisni savjeti | za nasu akademsku sredinu

m Zaplavuse:
aSest jednostavnih koraka ©



Sest lakih komada

s Odredi I vrednuj informacijsku imovinu
m  Procjenarizika

m  Odredi procedure
(Define Security Practices)

s Primjena pravila
s Nadzor, reakcija na povredu pravila
s Preispitivanje



Odpredt 1 vrednuj imovinu

m [rivrste imovine
aFiziCka
mracunala, programi, zgrade, sefovi...

nOdredi razine sigurnosti:
a Na pr. javno, povijerljivo, ograni€en pristup

alnformacije
aljudi
mpojedinci koji obavljaju kljucne poslove
nCije bi se odsustvo odrazilo na obavljanje posla



Procjena rizika

m Pazljivo procijenite koliko sigurnosti trebate

a Premalo: sustav Ce biti lako kompromitirati, namjerno ili
nenamjerno

o Previse: tesko za koristenje, pad performansi

o Sigurnost je obrnuto proporcionalna upotrebljivosti !
m Ako zelite 100% sigurnosti: zabranite koristenje!
= Mala vrijednost imovine
= Mala vjerojatnost kompromitiranja

m Ulaganje prilagoditi vrijednosti imovine



Detine Security Practices

m Pravila za odredivanje sigurnosnog rizika
m Pravila za odredivanje prihvatljivosti rizika
m Vlasnistvo imovine (dodjela odgovornosti)
m Politika — nepridrzavanje

s Kako se prijavljuju incidents

s Edukacija

m Sigurnosni nadzor: nenajavljene provjere



Implement Security Practices

s OcCekujte otpor!

= Primjena po fazama

aPo odjelima

aPrema poslovnoj aktivhosti

aPo lokacijama

aPrema ulogama

m 0dozgo prema dolje (vlastitim primjerom)




Nadzor 1 sankcije

m Provjeravati ponasanje
nBez nadzora - prekrSaji postaju ¢eSci I ozbiljniji
a Sticu se loSe navike

m Treba nedvosmisleno znati:
o Tko moze pristupati i rukovati imovinom
nKako se obavlja autentikacija
nKako se ograniCava pristup



Nadzor...

m [ko Ima pravo nadzirati sustave?

m Tko je pokusao uciniti nesto izvan pravila
prihvatljivog koristenja?

m lzvjesStaji za upravu

m Smisao:

a Sticanje dobrih navika
aSprecavanje vecih incidenata



Revizya

m Imovine I rizika
m Procedura i pravila

m Poticajl:
alncidenti su precesti
o Tvrtka se restrukturira
aMijenja se poslovno okruzenje
aMijenja se tehnologija
aSmanjuje se proracun ®



Na kraju

Malo zdravog razuma...



Yog1 Berra

m [ he future ain't what 1t used to be.



Savjet

m Politika ne treba sluziti za proganjanje |
sputavanje ljudi

m Srednji put

m Vlast postuje kreativnost i slobodu
pojedinca
= Ali mu brani da naskodi drugima



Savijet. ..

m Ne treba zaboraviti zasto Mreza postoji u
sveucilisnoj sredini

s Radi poducCavanja, istrazivanja
s Radi ucenja
alndividualnog napretka, samorazvoja



Saviett. ..

m Sigurnost vise ovisi o ljudima nego o
tehnologiji

m Politika treba imati odgojnu, usmjeravajucu
ulogu

m Sankcije Cuvajte za nepopravljive
m Stvarajte saveznike, ne neprijatelje
s Napadac iznutra je opasnijl



/.a radoznale. ..

m CISCO Network Security Glossary
http://business.cisco.com/glossary/

m CISCO Design Implementation Guide

http://www.cisco.com/warp/public/cc/pd/si/casi/ca3500x|/pr
odlit/lan_dg.htm

m |IBM Multisegment LAN Design Guidelines

http://publib-
b.boulder.ibom.com/Redbooks.nsf/RedbookAbstracts/gg2
43398.html



